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Sensible Daten im Homeoffice

Stadtangestellte diirfen Antriige zur Lebenshilfe zuhause bearbeiten. Ein Experte kritisiert das

Gesa Born

Menden. Homeoffice. Langst keine
Ausnahme mehr. Was viele Firmen
wegen Corona iiber Nacht einge-
fiihrt haben, setzt sich als Trend fort.
Denn die Heimarbeit bietet Vortei-
le. Auch die Stadtverwaltung Men-
den erlaubt thren Mitarbeitenden,
von Biirgerinnen und Biirgern ge-
stellte Antrdage von zuhause aus zu
bearbeiten. Und zwar auch solche,
bei denen hochst sensible Informa-
tionen ausgetauscht werden - etwa
bei der Beantragung von Hilfen
zum Lebensunterhalt.

Wie stellt die Stadt sicher, dass
diese Daten so nicht an Dritte gelan-
gen? Dass niemand anderes im glei-
chen Raum Einsicht hat? Oder dass
technische Sicherheitsliicken ent-
stehen?

Ebenjene Lebenshilfen sollen
kiinftig von Biirgerinnen und Biir-
gern iiber ein sogenanntes Sozial-
portal online beantragt werden
konnen. In einem Vertrag zu diesem
,Onlinezulassungsgesetz“  steht,
dass der Leistungsbezieher dabei
yausdriicklich seine Zustimmung*
erteilt, dass die Datenverarbeitung
wauch in Privatwohnungen (zum
Beispiel bei Tele- beziehungsweise
Heimarbeit von Beschiftigten) er-
folgen darf”. An gleicher Stelle ver-
pflichtet sich die Stadt Menden zur
Einhaltung von DatenschutzmaR-
nahmen - wie beispielsweise dazu,
dass Mitarbeitende nicht thre Pri-
vatgerite fiir die Arbeit nutzen diir-
fen.

Priifung der Homeoffice-Situation
Wir nehmen das sehr ernst, sagt
Michael Roth, Datenschutzbeauf-
tragter der Stadt Menden. Er oder
seine Vertreterin miissten jeden Ho-
meoffice-Antrag von Mitarbeiten-
den der Stadt erst einmal ,daten-
schutzrechtlich beleuchten®. Das
hiee zu schauen: ,Wie ist die Situa-
tion zuhause, wie stellt die jeweilige
Person sicher, dass die Daten-
schutzvorgaben, die auch im Biiro
gelten, zuhause umgesetzt werden
konnen?*

Dazu sei ein Formular entwickelt
worden, das Roth gemeinsam mit
den Mitarbeitenden durchgehe. ,,Ist
ein separates Arbeitszimmer vor-
handen?“, sei einer der Check-
punkte. ,Oder: Wie wird, wenn es
nicht vorhanden ist, sichergestellt,

Die Stadtverwaltung Menden erlaubt Mitarbeitenden, Biirgerantrdge auch im Homeoffice bearbeiten

zu diirfen. Dabei werden oft hochsensible Informationen ausgetauscht.

dass, wenn jemand Drittes sich im
Hause befindet, dieser nicht auf die
Daten zugreifen kann - oder mal
eben reingucken kann, wenn Antré-
ge bearbeitet werden®, erkliart Roth.
,Der jeweilige Mitarbeiter muss uns
gegeniiber erkldren und auch unter-
schreiben, dass er darauf achtet und
das einhilt.” Zudem biete die Stadt
Schulungen zu dem Thema an: ,Wir
versuchen, die Mitarbeiter da zu
sensibilisieren.”

Dass die vom Bundesamt fiir Si-
cherheit in der Informationstech-
nik (BSI) vorgegebenen Sicher-
heitsgegebenheiten von der Stadt
Menden so eingehalten werden
konnen, daran zweifelt der Mende-
ner Datenschutz-Experte Karsten
Zimmer: ,Das kann ich mir beim
besten Willen iiberhaupt nicht vor-
stellen. Die Stadt Menden sei
gegeniiber Cyberangriffen zwar ge-
schiitzt, aber nicht gut genug, so

Zimmer. ,,Und der Homeofficebe-
reich ist natiirlich viel schlechter ab-
gesichert gegen Cyberangriffe.”

Als einer von vielen Punkten
miisse beispielsweise gewihrleistet
sein, dass die Verbindung zum Biiro
— meist eine Internetverbindung -
iiber die Mitarbeitende von zuhause
aus arbeiteten, gesichert sei. Eine
solche gut geschiitzte Infrastruktur
miisse durch das EDV-Team der
Stadt gewihrleistet werden.

Grundsatzlich sei er deswegen
kein Freund davon, die Bearbeitung
solcher sensibler Daten iiberhaupt
ins Homeoftice ,,out zu sourcen“.
Zu viele Sicherheitsvoraussetzun-
gen sehe er als nicht erfiillbar an.

Zimmer kritisiert vor allem: , Den
schwarzen Peter auf den eigenen
Mitarbeiter zu ilibertragen, dass der
fiir die Sicherheit unterschreibt, das
ist natiirlich einfach gemacht, aber
in meinen Augen stark bedenklich.”
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Den schwarzen Peter auf
den eigenen Mitarbeiter
Zu Ubertragen, dass der
fur die Sicherheit
unterschreibt, das ist
naturlich einfach
gemacht, aber in meinen
Augen stark bedenklich.

Karsten Zimmer, |T-Forensiker, arbeitet in
Sachen Datensicherheit eng mit dem
Bundeskriminalamt zusammen




